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Ⅰ 추진 배경. 
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.Ⅱ 랜섬웨어 현황 및 시사점 

1 랜섬웨어 현황 

 , 

(Dark Web)  

   *
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참고1 최근 국내 외 랜섬웨어 피해사례 분석  ·
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참고2 미국 정부 랜섬웨어 대응조치 현황, 
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2 랜섬웨어 특징 

  , 

-   

,
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3 시사점 

√ 랜섬웨어는 복구가 어렵기 때문에 백업 등 선제적 예방이 중요

√ 랜섬웨어는 다양한 경로를 통해 발생하기 때문에 국가 기반시설, 
부터 중소기업 개인까지‧  맞춤형 대응 지원체계 구축 필요 

√ 진화하는 랜섬웨어에 대응하여 지속적인 기술 기반 구축 등 ‧ 핵심 
대응역량 제고 필요 
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.Ⅲ 목표 및 전략 

 전략 예방[ 1 : ] 국가중요시설 기업 국민 수요자별 선제적 예방 - –

중요
시설

 · 주요정보통신기반시설 추가 지정 검토 및 예방 체계 강화 
 · 연구기관, 軍 등 대상 보안점검 및  공급망 보안 강화 

기업
 · 중소기업 패키지형 보안역량 강화 지원  (데이터금고 등 )
 · 기업 예방활동 강화 정보보호공시제 등 연계(ISMS, , CISO ) 

국민
국민 기기 보호 · PC IoT ‧ 내 돌보미 서비스 확대‘ PC ’

 · 랜섬웨어 예방 플레이북‘ ’보급 등 예방 캠페인

전략 대응 [ 2 : ] 정보공유 피해지원 수사 등 사고대응 주기 지원– – 全

정보
공유

 · 사이버위협정보공유시스템(C-TAS) 참여 확대 

 · 민 관 국제 협력, ‧ 을 통한 정보 공유 강화 

피해
지원
수사‧

지역정보보호센터 등 활용  · 전국단위 피해지원 
 · 차 피해 방지2 를 위한 사이버공격 수사 강화

전략 기반 [ 3 : ] 진화하는 랜섬웨어에 대한 핵심 대응 역량 제고

기술
개발

 · 랜섬웨어 등 사이버공격 대응 기술 개발 강화 범죄 근원지 가상자산 추적 등( , )

신형 랜섬웨어  · 복구기술 개발 산업계 보급 , 

기반
강화

 · 기본법 제정을 통한 사이버보안 법제도 체계화

 · 민 관 랜섬웨어 대응 협의체 확대「 」‧

목 표

랜섬웨어에 안심할 수 있는 디지털 환경 구축 

국민들이 신뢰할 수 있는 랜섬웨어 예방 대응 기반강화· · 체계  구현 -
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주요 추진 과제 . Ⅳ

전략( 1) 국가중요시설 기업 국민 수요자별 선제적 예방 - –

1  튼튼한 국가중요시설 관리 체계 구축

美 ‧  ,  

,  

󰊱

➀

➁ ➂
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󰊲

~

󰊳
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참고3 주요정보통신기반시설 보호체계 

개 요□ 

 

기반보호 체계 및 절차□ 
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2  중소기업 보안역량 지원 강화

  

, 3

󰊱
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󰊲
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참고4 데이터금고 지원 방안 
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3  대국민 랜섬웨어 면역력 향상

 , 

ICT   

󰊱

󰊲
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전략( 2) 정보공유 피해지원 수사 등 사고대응 주기 지원 – – 全

1  정보공유 협력 채널 강화‧

( ), ‧ ‧

󰊱
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󰊲

  

2  확산방지 및 신속한 피해지원

AI , 

,  

󰊱
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󰊲

3  차 피해 방지를 위한 사이버공격 수사 강화2

󰊱

󰊲

~
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전략( 3) 진화하는 랜섬웨어에 대한 핵심 대응 역량 제고 

1  랜섬웨어 등 사이버공격 대응 핵심기술력 확보

‧ , 

 

󰊱

 

 

󰊲
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󰊳

 

 

 

2 사이버보안 생태계 강화 기반 마련 

, ‧

󰊱

󰊲
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추진 일정. Ⅴ

추진 과제 추진일정 소관부처

전략 국가중요시설 기업 국민 수요자별 선제적 예방1. - -
튼튼한 국가중요시설 관리체계 구축 󰍢

   주요정보통신기반시설 예방 체계 강화① ‘21~‘23 과기정통부 국정원, , 
산업부 등 관계부처

   ② 연구기관 보안 강화, 軍 ‘21~ 국방부 과기정통부, 

공급망 및 공공 이메일 보안 강화   ③ ‘21~‘24 과기정통부 국정원, 

중소기업 패키지형 보안역량 강화 지원 및 책임성 증진 󰍣

   중소기업 보안역량 강화 패키지 지원① ’21~‘23 과기정통부 복지부 중기부, , 

   ② 기업의 랜섬웨어 예방활동 강화 ’21~‘22 과기정통부

대국민 랜섬웨어 면역력 향상 󰍤

   국민들의 정보통신 기기 보안성 향상 지원① ’21~‘23 과기정통부

랜섬웨어 예방 인식제고 및 예방수칙 보급   ② ’21~ 과기정통부 관계부처, 

전략 정보공유 피해지원 수사 등 사고대응 주기 지원2. - - 全
정보공유 협력 채널 강화 󰍢 ‧

   민 관간 정보공유 협력 채널 활성화① ‧ ‧ ’21~ 과기정통부 국정원, , 
복지부 금융위 등, 

   ② 국가간 정보공유 강화 ’21~ 과기정통부 국정원 외교부 등, , 

확산방지 및 신속한 피해지원 󰍣

   랜섬웨어 공격의 확산 방지① ’21~’23 과기정통부 관계부처, 

신속한 사고 피해극복 지원   ② ‧ ’21~ 과기정통부 관계부처, 

차 피해 방지를 위한 사이버공격 수사 강화 2󰍤

   ① 다크웹 모니터링을 통한 해킹조직 감시 강화 ’21~ 국정원

랜섬웨어 해킹조직 수사 역량 강화   ② ’21~ 경찰청 과기정통부, 

전략 진화하는 랜섬웨어에 대한 핵심 대응 역량 제고3. 
랜섬웨어 등 사이버공격 대응 핵심기술력 확보 󰍢

   신형 랜섬웨어 탐지 복구 기술 확보① ‧ ’21~’23 과기정통부

   ② 근원지 추적기술 개발 강화 ’21~’23 과기정통부 경찰청, 

데이터 네트워크 및 기반 보안기술 개발   AI ③ ‧ ’21~’23 과기정통부

사이버보안 생태계 강화 기반 마련 󰍣

   ① 사이버보안 기본 법제 마련 ’21~’22 과기정통부 국정원 등, 

민 관 랜섬웨어 대응 협의체 확대 운영   ② 「 」 ‧ ’21~ 과기정통부




